
NIS2, la nuova Direttiva sui Sistemi di Rete e Informazione, 
è un quadro normativo volto a rafforzare la cybersecurity 
nell’Unione Europea. Le aziende considerate appartenenti 
ai Settori di Criticità Elevata e ai Settori Critici saranno tenute 
a gestire proattivamente i rischi dei sistemi di rete e informazione 
al fine di prevenire o minimizzare l’impatto degli incidenti.

NIS2 coinvolge aziende in 18 settori merceologici:

Che cos’è la NIS2?

Sei soggetto alla Direttiva?

Che cosa devi fare?

Entra in vigore il 18 ottobre 2024
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Segnala gli incidenti
Sii trasparente. Le aziende interessate 
avranno 24 ore dal momento in cui vengono 
a conoscenza di un incidente per inviare 
un avviso preliminare, seguito da una notifica 
dell'incidente entro 72 ore dalla sua scoperta 
e un rapporto finale entro un mese.

Utilizza la crittografia 
end-to-end
Assicurati che i tuoi dispositivi e dati 
siano al sicuro con la crittografia e la cifratura. 
Oltre ad aggiungere ulteriori livelli di protezione, 
ciò facilita la verifica della conformità a NIS2.

Scegli un sistema 
di segnalazione affidabile
Utilizza un sistema di segnalazione 
che fornisca visibilità sulla rete 
al fine di rilevare e prevenire 
attività sospette, identificare 
potenziali incidenti e inviare avvisi 
in tempo reale per risposte rapide.

Sfrutta l’AI
Per bloccare più efficacemente 
gli attacchi informatici utilizza 
tecnologie innovative come l’AI, 
in particolare strumenti 
automatizzati o semiautomatizzati.

Proteggi i tuoi dati
Adotta queste due misure 
per prevenire l’accesso 
non autorizzato a dati 
e sistemi sensibili: 
utilizza controlli di accesso 
con autenticazione multifattore 
e isola gli utenti ospiti 
dalle reti interne.

Rafforza 
la cybersecurity 
dei fornitori
Assicurati che i tuoi fornitori 
sappiano affrontare i rischi 
informatici, verifica le tue 
politiche di sicurezza per 
l’accesso esterno alla rete e 
implementa misure di sicurezza 
come i firewall per difenderti 
dalle minacce di terze parti.

Come 
comportarsi

Il tempo stringe
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Manca poco all’entrata in vigore di NIS2: 
bisogna agire adesso. 
Inizia a pianificare una strategia attiva 
di protezione cyber che includa 
prevenzione, rilevamento, monitoraggio, 
analisi e mitigazione. Con il supporto 
delle soluzioni di sicurezza Zyxel, 
puoi orientarti nel mutevole panorama 
della cybersecurity, nella certezza 
dell’integrità della tua azienda 
e della conformità a NIS2. 
(Clicca qui per saperne di più)

https://www.zyxel.com/it/it/solutions/use-case/nis2-security

