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Vyjadreni zakaznika

L,Pavodni IT infrastruktura stadionu jiz
nevyhovovala pozadavkdm na provoz
extraligové soutéze. Bylo nutné vymeénit
zastaralé kabelové rozvody, zvysit
zabezpeceni sité a zajistit pravidelnou
sprdavu infrastruktury.

Vlastni rekonstrukci sité realizovala
spole¢nost Computer Services, kterd patfi
k dlouholetym partnerdm extraligového
klubu Mountfield HK. Technici spole¢nosti
modernizovali IT infrastrukturu a vyrazné
zvysili kybernetickou bezpecnost provozu
hokejové arény. Spole¢nost Computer

Services zajistuje nejen servis, ale také dalsi

rozvoj infrastruktury.”

Bc. Petr Picka,
reditel CPP Arény Hradec Krdlové
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Mountfield HK, a.s. je extraligovy hokejovy klub sidlici v Hradci Krdlové. Ledni hokej se
na Uzemi mésta hraje od roku 1926, kdy byl zaloZzen Bruslarsky klub Hradec Krdlové.
Jeho novodobd historie se zac¢ala psdt v roce 2013, kdy se pod Bilou véz vrdatila
nejvyssi domdci hokejovd soutéz.

Hokej je v Hradci Krdlové velmi populdrni a klub md Sirokou fanouskovskou zdkladnu.
Akciondfi klubu Mountfield HK jsou spole¢nost Mountfield a.s. a Statutdrni mésto
Hradec Krdlové. Vyznamnd podpora obou viastnikd i dalich partnerd se odrdzi

v modernim zdzemi CPP Arény, kde tym hraje své domdci zdpasy.

Kazdodenni provoz hokejoveé arény vyzaduje vykonnou a spolehlivou IT
infrastrukturu. Je nezbytné zajistit propojeni vSech ¢dsti aredlu, véetné tréninkové
haly, rezie, hotelu a zdzemi extraligového tymu.

Vyzva

Pavodni sitovd infrastruktura CPP Arény jiz neodpovidala ndrokéim pro IT provoz
extraligové soutéze. Zdsadnim nedostatkem bylo nejednotné feseni infrastruktury v radmci
jednotlivych provoz CPP Arény. Problém predstavovala také kombinace nesourodych
sitovych prvkl od rdznych vyrobcu.

Spolehlivy provoz narusovala rovnéz chybéjici jednotnd sprdva sitovych prvkd. Nebyla
zajisténa garantovand IT podpora a pravidelny servis infrastruktury. V rozlehlém objektu
zimniho stadionu bylo nutné vybudovat nové datové rozvody a pdterni optické spoje,
které propojuji klicové prvky infrastruktury. Dllezitym pozadavkem bylo i zapojeni
specializovanych technologickych zafizeni, kterd jsou vyuzivana pro analyzu hokejovych
zApasu.

Vzhledem k ndrustu poctu kybernetickych utokd bylo nutné provést zdsadni zmény nejen
v zabezpeceni sité, ale i v ochrané koncovych zarizeni. Ddle bylo nutné zvysit zabezpeceni
komunikace mezi jednotlivymi provozy a zajistit zaméstnancdm bezpeény pristup

k podnikovym systémUm a aplikacim.

Klic¢ové pFinosy

Cilem projektu bylo zajistit klubu Mountfield HK, a. s. moderni a vykonnou infrastrukturu,
kterd by umoznila pripojeni velkého mnozstvi koncovych zatizeni. V radmci rekonstrukce IT
infrastruktury CPP Arény byly nasazeny sitové prvky Zyxel s jednotnou sprdvou a ovéfenou
spolehlivosti. Rekonstrukce sité probihala podle ndvrhu spoleé¢nosti Computer Services s.r.o,,
kterd cely projekt také realizovala.

Modernizace puvodni sité byla zaméfena na zvyseni zabezpedeni podle souc¢asnych
standardd. Hlavnim sitovym prvkem je vykonny firewall fady USG FLEX. Aktivni prvky Zyxel
zajistuji v CPP Aréné vykonnou a redundantni pdtefni sit. Diky optickym pdtefnim spojim
md modernizovand sit dostate¢nou prenosovou kapacitu pro rozsdhly kamerovy systém,
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Vyjadreni realizatora

.V radmci rekonstrukce extraligové arény jsme
instalovali nové metalické rozvody. Hlavni
rozvadéce jsme propojili optickou pdtefi. Pro
zabezpeceni a Fizeni provozu jsme pouzili
firewally Zyxel frady USG FLEX. Vzhledem

k mnozstvi IP zatizeni jsme nasadili 10Gbps
switche s redundantnimi optickymi spoji.
Specidlni IP zafizeni pro analyzu hokejovych
zdpasU jsou pripojena multigigabitovymi
switchi XMG1930. Rozsdhlou infrastrukturu
doplniuji systémy pro ticketing, pokladny a
bezpe&nostni kamery. Zajistili jsme rovnéz
pokryti kanceldri a haly WiFi signdlem.
Modernizace sité v CPP Aréné ptinesla
extraligovému klubu vykonnou a flexibilni
infrastrukturu, kterd bude spolehlivé slouzit

mnoho dalsich let.”

Bc. Josef Broz,
jednatel spole¢nosti
Computer Services s.r.o.
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pro podnikovy informacni systém i pro fadu specifickych technologickych zafizeni.

Moderni vybaveni CPP Arény zahrnuje sofistikované systémy, které slouzi pro analyzu
zApasuy, hernich situaci a podobné. Patfi k nim systémy spole&nosti GOAL SPORT
technology s.r.o., jako naptiklad GS Video Review - videorozhod¢i. Systém GS Live
Production umoznuje vytvdaret multimedidlni obsah, véetné opakovanych zdabérd z riznych
uhla kamer a dalsich funkei. Vysokd datovd ndroénost téchto multimedidlnich systému
vyzaduje nasazeni vykonnych 10Gbps switchu.

Soucdsti projektu bylo i pokryti vnitfnich prostor arény spolehlivou WiFi siti, kterd je Fizena
kontrolérem. Sitové prvky Zyxel je mozné spravovat vzddlené prostrednictvim cloudové
sluzby Nebula. Infrastruktura klubu je pfipravena na dalsi rozsifovdni s ohledem

na pozadavky nejvyssi hokejové soutéze.

Realizace

Ndvrh a rekonstrukci sité v CPP Aréné zajistila spole¢nost Computer Services, kterd

je dlouholetym partnerem spole¢nosti Zyxel Networks. Rozsdhld rekonstrukce zahrnovala
instalaci novych metalickych rozvodd, vybudovdni optickych spojl, nové datové rozvadéce,
servery a dalsi souvisejici infrastrukturu. Ddle bylo zajisténo pokryti vnitfnich prostor haly
a kanceldri WiFi signdlem. Soucdsti rekonstrukce byl i novy kamerovy systém a rozvody pro
ticketing.

Zdkladem nové infrastruktury jsou vykonné firewally fady Zyxel USG FLEX, které zajistuji
sprdvu celé sité a poskytuji spolehlivé zabezpedeni na urovni nejnovéjsich standardd.
Moderni firewally s UTM funkcemi pomohly zastavit nejnovéjsi typy hrozeb. Soucasné bylo
nasazeno nové antivirové reseni s centrdlnim managementem pro pracovni stanice

i servery.

Pdterni switche poskytuji prenosovou rychlost 10 Gbps a jsou propojeny redundantnimi
optickymi spoji. PFipojeni koncovych zatizeni, véetné kamerového systému, zajistuji
prepinace z modelovych fad Zyxel XGS2220 a XGS1930. Specidlni zafizeni, kterd slouzi

k analyze hokejového zdpasu, jsou pripojena multigigabitovymi prepinaci fady XMG1930.
Technologickd zafizeni jsou pFipojena gigabitovymi rozhranimi LAN se zvySenym vykonem
napdjeni po Ethernetu (PoE). Diky tomu bylo mozné pripojit velké mnozstvi WiFi
pristupovych bodd a bezpeénostnich kamer.

Souddsti projektu bylo i pokryti CPP Arény signdlem bezdrdtové sité. Ve vnitinich
prostordch byly nasazeny pfistupové body Zyxel WAC500 a WAX510D s kombinaci
standard’ WiFi 5 a WiFi 6. V prostordch pro novindre byly zapojeny nejnovéjsi pristupové
body Zyxel WBE660S s podporou standardu WiFi 7. Rizeni ptistupovych bodd pomoci
cloudové platformy Nebula umoznuje dveé klicové funkce: rychlé Upravy konfigurace a reseni
ptipadnych problému. Cloudovd platforma Nebula zajistuje velmi jednoduché rozs§irovani
pokryti WiFi signdlem prostfednictvim nacteni stavajici konfigurace bezdrdtoveé sité.

Novd IT infrastruktura extraligové arény je pravidelné servisovdna na zdkladé smluvni
spoluprdce se spole¢nosti Computer Services. Provoz v siti je monitorovdn pomoci ndstrojd
Network Monitor a Zyxel SecuReporter. Tato sluzba zajistuje nepretrzity dohled nad celou
siti, monitoring dostupnosti a prevenci bezpe&nostnich incidentd.
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USG FLEX 700 XMG1930 XGS1930 XGS2220
GS1900 WBEG60S WAXS510D WACS00
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