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Zwiekszenie ochrony danych w klinice
stomatologicznej My Dental Clinic

,»Czesto styszy sie o przypadkach
wycieku danych i wtaman do
systemow informatycznych
dokonywanych za pomoca
ztosliwego oprogramowania
(ransomware). Tymczasem
zaréwno ochrona danych
osobowych, jak i sprawne
funkcjonowanie systemu ma
ogromne znaczenie dla
dziatalnosci firmy. Jako klinika
stomatologiczna przechowujemy
informacje o pacjentach, ktoére
sg, tzw. danymi wrazliwymi.
Musimy je skutecznie chronic,
zdecydowalismy sie wiec na
wdrozenie urzadzen Zyxel, ktore
umozliwiaja m.in. staty
monitoring potencjalnych
zagrozen, a takze posiadaja
mechanizm IDP, ktéry pomaga w
wykrywaniu intruzow i ztosliwego
oprogramowania.

Dr n. med. Anna Wasiewicz
z kliniki My Dental Clinic

Firma Zyxel Communications wspolnie z 3Dyta wdrozyta rozwiagzanie z
zakresu ochrony danych osobowych w klinice stomatologicznej My Dental
Clinic w Warszawie. W tym celu zastosowano urzadzenie USG60W marki
Zyxel Communications, ktore zapewnia bezpieczenstwo danych i rozdziela
aktywnosc sieciowa pracownikow kliniki od pacjentow.

Kluczowe korzysci

Model USG60W to zintegrowana brama zabezpieczajgca, ktora zapewnia
wydajna ochrone sieci. Poprzez sprzetowy firewall i antywirus chroni przed
ztosliwym oprogramowaniem, a takze monitoruje i wykrywa potencjalne za-
grozenia. Funkcja antyspam zapobiega zasmiecaniu skrzynki e-mail zbedna
trescia oraz blokuje przedostawanie sie zainfekowanej poczty. Urzadzenie
umozliwia takze filtrowanie tresci i ograniczanie dostepu do wybranych stron
lub tresci www, natomiast mechanizm IDP pomaga w wykrywaniu intruzéw.
Urzadzenie jest rowniez kontrolerem WLAN, ktory umozliwia centralne zarza-
dzanie bezprzewodowymi punktami dostepowymi Zyxel. USG60W posiada
funkcje réwnowazenia ruchu sieciowego i potaczen zapasowych DUAL WAN,
rowniez poprzez modemy mobilne. Dodatkowo model USG60W posiada wbu-
dowany dwuzakresowy (2,4/5 GHz) bezprzewodowy punkt dostepowy.

Wyzwanie

Kluczowym zadaniem urzadzenia USG60W byto wyjscie naprzeciw proble-
mowi ochrony danych wrazliwych. Dane o stanie zdrowia pacjentow stanowia



informacje gteboko spersonalizowane. W zwiazku z tym
powinny by¢ chronione przed ich utrata lub uszkodzeniem
oraz dostepem do nich o0séb nieupowaznionych. Druga
istotna kwestia byta koniecznos¢ rozdzielenia aktywnosci
sieciowej pracownikéw od aktywnosci pacjentéw.

Realizacja

Proces wdrazania urzadzenia USG60W byt szybki i prze-
biegat niemal intuicyjnie. W pierwszej kolejnoscinastapita
instalacja sprzetowa, a nastepnie skonfigurowano pa-
rametry bezpieczenstwa. W kolejnym etapie wdrozenia
skonfigurowano VLANy dla sieci WiFi. Priorytet przepusto-
wosci przyznano sieci pracowniczej. P6zniej ustanowiono
jednakowa klase adresowa na Zyxel i na komputerach
pracowniczych. Na sam koniec podtaczono do bramki
bezpieczenstwa i skonfigurowano specjalny modut apli-
kacji medycznej do pracy ,w chmurze”.
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USG60W:

» WAN i sie¢ mobilna - Dwa gigabitowe porty WAN
oraz port USB dla alternatywnych potaczen mobilnych
(tacza awaryjne).

¢ Rozbudowany VPN —2Zyxel USG obstuguja wysoka
przepustowosc potaczen IPSec, L2TP over IPSec i

SSL VPN dla szerokiego zakresu komunikacji VPN

typu site-to-client oraz site-to-site.

¢ Zintegrowany kontroler WLAN - umozliwia
zarzadzanie bezprzewodowymi punktami
dostepowymi Zyxel pracujacymi w sieci. Model
USG60W umozliwia domyslnie obstuge 2 punktéw
dostepowych oraz 18 po zakupie rozszerzonej
licencji.

¢ Ochrona - System antywirusowy Kaspersky
oferuje kompleksowa ochrone sieci przed ztosliwym
oprogramowaniem. System antyspamowy Cyren
oferuje doktadng i nieustanna ochrone poczty
e-mail m. in. poprzez analizowanie reputacji

danych nadawcy. Filtrowanie tresci zastosowane

w urzadzeniach Zyxel utatwia regulowanie

dostepu do stron internetowych wptywajac w ten
sposdb pozytywnie nie tylko na bezpieczenstwo,

ale i na wydajnosc biznesu. Sonda IDP umozliwia
nadawanie priorytetow dla produktywnych aplikacji
oraz blokowanie tych, ktore maja niekorzystny
wptyw ha prace sieci.

Siec¢ przychodni (LAN/WiFi)
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Bezprzewodowa siec dla gosci

Zyxel Communications

Zyxel Communications juz od prawie 30 lat taczy ludzi koncentrujac sie na innowacyjnosci i na
klientach. Nasze mozliwosci adaptacji oraz innowacyjne technologie sieciowe czynig nas liderami

Zyxel Communications
ul. Okrzei 1A, 03-715 Warszawa,

komunikacji dla firm telekomunikacyjnych, dostawcow ustug, firm i uzytkownikdw domowych. Polska

+ 1500+ wspotpracownikdéw na catym swiecie
+ 100 milionéw urzadzen taczacych na globalng skale

+ Ponad 700000 firm pracujacych lepiej, dzieki produktom marki Zyxel

+ Obecnos¢ na 150 $wiatowych rynkach

tel: +48 (22) 333 82 50,
fax: +48 (22) 333 82 51
e-mail:info@pl.zyxel.com
www.zyxel.pl

Obecnie Zyxel Communications tworzac sieci przysztosci, uwalnia potencjat i spetnia wymagania

nowoczesnych miejsc pracy - wspierajac ludzi w biurze, codziennym zyciu i w czasie wolnym.
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