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Vyjadreni zakaznika

+Polabské muzeum vyuzivd pristupové body
Zyxel k bezproblémovému pokryti véech
objektd v nasi spraveé signdlem WiFi. Aktudlné
se jednd o tFi fyzickd mista, kterd jsou takto
vybavena a napojena na centrdlni server
Polabského muzea. Systém pristupovych
bodl Zyxel ndm umoznuje vytvorit dvé
samostatné sité — jednu uzavienou, uréenou
pro zaméstnance a provoz muzea, a druhou
v expozi¢nich prostordch pro verejnost.

Tato verejnd sit je navic zabezpecena tak,
aby nedochdzelo k jejimu zneuzivdni mimo
expozi¢ni prostory. Novd sit ndm poskytuje
bezproblémové pripojeni pfi pohybu

po objektech, kdy uz nedochdzi k preruseni
spojeni s potfebnymi databdzemi, se kterymi
v rdmci nasi ¢innosti pracujeme. V souc¢asné
dobé a v nastavenych podminkdch,

jsme s reSenim bezdrdtového pripojeni
vybudovaného na pristupovych bodech Zyxel

plné spokojeni.”

PhDr. Jan Vinduska,
reditel Polabského muzea

Polabské muzeum
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Polabské muzeum, které ndvstévnici najdou v ldzenském mésté Podébrady, bylo
zFizeno za ucelem ziskdvat, tvorit, trvale uchovdvat, evidovat, odborné zpracovdvat
a zptistupriovat verejnosti sbirky muzejni povahy jako pramenné zdkladny
pozndni zkoumaného regionu nebo tématu. Polabské muzeum shromazduje
sbirky hmotnych dokladd vyvoje prFirody, prehistorie a historie ¢eské a vyjimeéné
i zahrani¢ni provenience. Sbérnou oblasti jsou zejména Uzemi okresu Nymburk,

s presahem do nejblizéiho okoli, a &dsti Uzemi Strednich Cech. Sbirky jsou tvoreny
na zdkladé védeckého pozndni a viastni koncepce sbirkotvorné ¢innosti zejména
v oborech botanika, zoologie, archeologie, etnografie, historie véetné pisemnosti
a déjiny uméni. Pro vSechny lokality, kde pUsobi, potfebovalo Polabské muzeum
nové reSeni moderni bezdrdtové sité se snadnou a pohodlnou sprdvou.

Vyzva

Cilem projektu feSeného firmou X FUTURE Group s.r.o. bylo nahradit stdvajici nevyhovujici
feseni nekonvergované bezdrdtové sité, slozené z aktivnich prvkd rdzného stdri, znacek

a technologii. Mordlné a technicky zastaraly stav sité byl jiz neudrzitelny a sit neplnila
aktudini pozadavky provozovatele. Nové feSeni muselo zajistit pokryti véech potrebnych
lokalit stabilnim signdlem WiFi véetné zajisténi bezvypadkového roamingu a oddéleni

siti pro zaméstnance a navstévniky (s ¢asové omezenym pristupem). Celé feseni také
muselo byt nezdvislé na lokdlnich VPN a vyuzivat pro napdjeni pristupovych bodd WiFi sité
technologii PoE (Power over Ethernet) nebo napdjeci adaptéry do elektrické sité. X FUTURE
Group s.ro. musela pro Fizeni sité zajistit efektivni spravu z jediného uzivatelsky privétivého
a statistik. Pozadovdna byla i vysokd Uroven zabezpeceni sité, véetné systému prevence
praniku (IPS), obsahovych a reputaénich filtrd, detekce malwaru, IPSec VPN tunell

a autentizace klientt dle protokolu 802:1x.

Klicové pFinosy

Ndhradou za stdvajici, svymi vlastnostmi uz nevyhovujici, bezdrdtovou sit ziskalo Polabské
muzeum moderni, rychlou WiFi se zabezpeenim podle nejnovéjsich standardd. Firma

X FUTURE Group s.r.o., kterd novou sit budovala, si pro realizaci zvolila zafizeni Zyxel

s podporou nejnovéjsiho standardu WiFi 6, predevsim pristupové body fizené hardwarovym
kontrolérem, s funkcemi na kontrolu pFipojeni ndvitévnikd muzea. Redeni navrzené

firmou X FUTURE Group s.r.o. zajistuje bezpecnou a diky nejnovéj$im technologiim vysoce
propustnou bezdrdtovou komunikaci v rdmci jednoduse udrzitelné a spravovatelné
topologie sité napri¢ véemi lokalitami, kde Polabské muzeum pulsobi. Celd sit je proti
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neoprdavnénému vniknuti zabezpecena vykonnym firewallem a diky nasazeni moderniho
ovéfovdani pomoci jednordzovych prihladovacich udajd s omezenou dobou platnosti je
pristup k WiFi omezen skute¢né jen na ndvstévniky muzea a zcela se tim eliminuje moznost
pFipojeni cizich uzivateld.

Na zacdatku realizace projektu bezdrdtoveé sité vytvorila firma X FUTURE Group s.r.o.
schéma rozmisténi novych pristupovych bodl. Ndsledné zkontrolovala stav kabeldze
certifikovanym mérenim a nevyhovujici kabely vyménila. Jako novy hrani¢ni firewall byl
nasazen Zyxel USG FLEX 500, ve kterém byly nastaveny nové IPsec VPN tunely pro spojeni
s dalsimi lokalitami Polabského muzea. Zyxel USG FLEX slouzi rovnéz jako kontrolér noveé
instalovanych pristupovych bodt WiFi sité a zajistuje striktni oddéleni zatizeni pFipojujicich
se na WiFi sit jiZ na urovni sitové vrstvy L2.

Pdavodni pldnem bylo napdjet véechny pristupové body prostfednictvim PoE prepinadd,
ale z ddvodu nedostatku UTP zdsuvek byl v minulosti zvy$en pocet dostupnych portd
pomoci prepinact bez funkce PoE, a proto bylo na nékolika mistech nutné zajistit napdjeni
pristupovych bodu z elektrické sité s pouzitim PoE injektord. Pro pokryti véech lokalit

a prostor Polabského muzea spolehlivym signdlem WiFi instalovali technici firmy X FUTURE
Group s.r.o. dvé desitky pFistupovych bodt Zyxel WAX510D. Tato moderni vykonnd zafizeni
standardu WiFi 6 jsou diky technologiim OFDMA a MU-MIMO pro soubézné odesildni vice
datovych signdld po stejné lince nebo kandlu i automatické optimalizaci $ifeni signdlu
bezdrdtové sité, uréend pro nasazeni v prostiedich s velkym mnozstvim koncovych
uzivatell.

Pro ptipojeni a napdjeni pristupovych bodu slouzi PoE modely prepinadd fady GS2220, které
podporuji standard 802.3at a pro napdjeni zafizeni s vysokou spotfebou energie disponuji
napdjeci kapacitou az 30 Wattl na port a 375 Wattt celkem.

Po instalaci v8ech pristupovych bodl provedla firma X FUTURE Group s.r.o. méfeni kvality
signdlu WiFi signdlu a findIné vyladila jednotlivd zafizeni. Ddle probéhlo nasazeni novych
uzivatelskych VPN a rovnéz i postupné aktivovdani a ladéni reputacnich a obsahovych filtra
na firewallu. Ten poskytuje i moznost automaticky kategorizovat zatizeni a ndsledné na né
aplikovat dynamickd pravidla, stejné jako provddét SSL inspekci sitového provozu.

Zyxel WAX510D

Diky ¢ipové sadé 2. generace WiFi 6 (Qualcomm 80211ax 2.0) vyuZzivaji tyto pFistupové body
veskeré prednosti moderniho standardu véetné technologii OFDMA a MU-MIMO. Zyxel
WAXS510D je vybaven vykonnym ¢tyrjddrovym procesorem a dvéma rddii. Technologie
OFDMA umoznuje soubé&zné odesildni vice signdld po stejné lince nebo kandlu, ¢imz
efektivné zjednodusuje spojeni a umoziuje vice pfenosul, aniz by mezi nimi dochdzelo

k jejich soupereni.

Zyxel GS2220

Prepinace fady GS2220 disponuji Sirokou paletou funkci na druhé vrstvé pro provoz VolP,
videokonferenénich zafizeni a internetové televize. Jejich pokrogilé funkce pro Fizeni
provozu, jako napt. L2 multicast, IGMP Snooping a Multicast VLAN Registration (MVR),
zvy8uji vykon hotelovych, podnikovych a §kolnich siti a umoznuji efektivnéjsi spravu
konvergovaného provozu. Verze s PoE napdjenim podporuji standard 802.3at pro napdjeci
kapacitu az 30 Wattl na port a 375 Wattl celkem. Pfepinace je mozné spravovat lokdlné

i prostfednictvim cloudové platformy Nebula.

USG FLEX 500 Firewall

Moderni firewally Zyxel USG FLEX poskytuji vicevrstvou ochranu pfed mnoha rlznymi typy
vnéjsich i vnitFnich hrozeb. Kybernetickym utok@m brdni filtr potencidlné nebezpeénych
webovych adres, antimalware, spolupracujici v rediném ¢ase s cloudovou databdzi
bezpeénostnich hrozeb, zabezpeceni e-maild a funkce prevence prinikd. Funkce
Application Patrol a Web Filtering umoznuji omezeni pouzivdni nezddoucich aplikaci

i kontrolu a omezeni pristupu na internet. Sou¢asné mohou firewally Zyxel USG FLEX
fungovat i jako kontroléry pristupovych bodt bezdrdtoveé sité a poskytovat funkci
~vzddleného” AP. Zajistuji rovnéz moderni VPN pFistup s moznosti L2TP/IPSEC a SSL-VPN.
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