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KOMPLETNI MODERNIZACE SITOVE INFRASTRUKTURY

Charakteristika klienta:

Jméno klienta:
% Recycling - kovové odpady a.s.

www.recycling.cz

Velikost organizace:
Administrativni budova a provoz
recyklace - Vysoké Myto

Odvétvi:

Vykup kovového odpadu, barevnych
kovd, novin, autobaterii, motord

a katalyzatorl a ekologickd likvidace
autovrakd.
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Vyjadreni zakaznika
»Nase plvodni sitovd infrastruktura jiz
neodpovidala poZzadavkdm na zabezpedéeni
a efektivni sprdavu. Postradali jsme rovnéz
vhodné reseni pro bezpecné propojeni
provozoven a pfipojovdni zaméstnancd mimo
kanceldr. Navrh realizovany spole¢nosti
Computer Services splnuje nase pozadavky
v oblasti vykonu a kybernetické bezpecnosti.
Dulezitd je pro nds také vysokd spolehlivost
zarizeni Zyxel. Ocenujeme i servis a IT
podporu ze strany spole¢nosti Computer

Services. Ziskali jsme tak spolehlivého
partnera pro zajisténi IT provozu.”

Bc. Roman Filip,
generdlni reditel spole¢nosti
Recycling — kovové odpady a.s.
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Spole¢nost Recycling - kovové odpady a.s. vznikla v roce 1996 v Chotébori. Od svého
zaloZeni se tato ¢eskd rodinnd firma zaméruje na nakldddni s odpady. Za témer
tricet let své existence vybudovala po Ceské republice vice nez dvacet provozoven,
ve kterych pracuje zhruba 120 zaméstnancu.

Dnes je spole&nost Recycling - kovové odpady a.s. sou&dsti holdingu RKO GROUP.
Jednd se o skupinu firem zabyvajicich se zpracovdnim odpadd a strojirenskou
vyrobou. Recycling - kovové odpady a.s. plsobi v oboru efektivniho a udrzitelného
zpracovdni odpadl a poskytuje své sluzby Sirokému spektru klientl, véetné podnikd,
mést a obci. Pro svlj kazdodenni provoz potfebuje firma vykonnou a spolehlivou IT
infrastrukturu. Je nezbytné zajistit propojeni provozoven po celé republice a umoznit
bezpedné pripojeni zaméstnancy, ktefi pracuji na cestdch nebo z domova.

Vyzva

Pdavodni sitovd infrastruktura spole¢nosti Recycling - kovové odpady a.s. jiz delsi dobu
neodpovidala pozadavkidm rychle rostouci firmy. Mezi zdsadni nedostatky patfilo
nejednotné feseni infrastruktury na jednotlivych provozovndch a také nesourodd
kombinace sitovych prvkd od rGznych vyrobcu.

Vzhledem k tomu, jak vzrlstd mnozstvi kybernetickych utokd, bylo nutné provést zasadni
zmény nejen v zabezpedeni sitg, ale i v ochrané koncovych zatizeni. Ddle bylo nutné zvysit
zabezpeceni komunikace mezi jednotlivymi provozy a zajistit zaméstnancim bezpecny
pfistup k podnikovym systémuiam a aplikacim.

Spolehlivy provoz narusovalo také to, Ze chybéla jednotnd sprdva vsech zarizeni a nebyla
zajisténa garantovand IT podpora. Na provozovndch bylo nutné vybudovat nové datové
rozvody a pdterni optické spoje, které propojuji klicové prvky infrastruktury.

Klic¢ové pFinosy

V rdmci optimalizace firemni IT infrastruktury byly na provozovndch nasazeny sitové prvky
Zyxel s jednotnou sprdvou a ovérenou spolehlivosti. Rekonstrukce sité probihala podle
ndvrhu spole¢nosti Computer Services s.r.o., kterd cely projekt také realizovala.

Cilem projektu bylo zajistit spole¢nosti Recycling - kovové odpady a.s. moderni a vykonnou
infrastrukturu, kterd by umoznila pfipojeni velkého mnozstvi koncovych zatizeni. Soucdsti
této infrastruktury bylo i zapojeni specializovanych technologickych zafizeni, kterd jsou
vyuzivdna v rdmci provozu zpracovdni odpadu (kamerové systémy, radiaéni brany,
pokrogilé elektronické systémy tridéni odpadu apod.).

PFi modernizaci plvodni sité byl kladen velky dlraz na zvyseni zabezpedéeni podle
soucasnych standardd. Podstatnd byla i efektivita provozu a dostupnost sitovych sluzeb.
Sitové prvky Zyxel zajistuji spolec¢nosti Recycling - kovové odpady a.s. vykonnou

a redundantni patefni sit. Diky optickym pdtefnim spojdm md modernizovand sit
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Vyjadreni realizatora

Kompletni rekonstrukce sité je vhodnou
prilezitosti postavit sit znovu od zdkladui.

V pripadé RKO Group jsme provedli
konsolidaci IT a nastavili pravidla pro provoz
a sprdvu sité. Probéhly rovnéz zasadni
Upravy metalickych rozvodl a optickych
siti, rozvadécu i aktivnich sitovych prvka.
Dulezitym pozadavkem byla i moznost
dalsiho rozvoje sité, ktery by reflektoval rist
spolec¢nosti a ndstup novych technologii.

V nejmodernéjsi provozovné ve Vysokém
Myté jsme vybudovali novy kamerovy
systém, ktery monitoruje ndro¢ny provoz
zpracovdni odpadd. Sitové prvky Zyxel pro
nds byly samozfejmou volbou, jelikoz mdme
dlouhodobou zkusenost s jejich spolehlivosti
a sprdvou.

Pro spole¢nosti sdruzené v RKO Group

jsme vybudovali vykonnou a flexibilni
infrastrukturu, kterd bude spolehlivé slouzit

mnoho dalsich let.”

Bc. Josef Broz,
jednatel spole¢nosti
Computer Services s.r.o.
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dostate¢nou prenosovou kapacitu pro rozsdhly kamerovy systém, pro podnikovy informacni
systém i pro fadu specifickych technologickych zatizeni.

Souddsti projektu bylo i pokryti prostor (v&etné venkovnich) spolehlivou WiFi siti, kterd

je fizena kontrolérem. Nova sitovd infrastruktura je pripravena na bezpecné pripojeni
zaméstnanc pracujicich mimo kanceldf. Sitové prvky Zyxel je mozné spravovat na

ddlku prostrednictvim cloudové sluzby Nebula. Celd infrastruktura je pfipravena na dalsi
roz$ifovdni podle toho, jak se budou ménit potreby Uspésné rostouci firmy.

Realizace

Spole¢nost Computer Services, kterd je dlouholetym partnerem spoleénosti Zyxel, navrhla
pro spole¢nost Recycling - kovové odpady a.s. novou sitovou infrastrukturu.

Diky provedenym uUpravdam nyni sit splnuje souc¢asné pozadavky na vykon, spolehlivost

a zabezpeceni. Zdkladem nové infrastruktury jsou vykonné firewally fady Zyxel USG FLEX,
které zajistuji sprdavu celé sité a poskytuji spolehlivé zabezpeceni na urovni nejnovéjsich
standardd.

Jednotlivé provozovny byly propojeny prostfednictvim bezpecné IPSec VPN. Nasazeni
modernich firewalld s UTM funkcemi pomohlo zastavit nejnovéjsi typy hrozeb. Souc¢asné
bylo nasazeno nové antiviroveé reseni s centrdinim managementem pro pracovni stanice

i servery.

Pripojeni koncovych zarizeni, véetné kamerového systému, zajistuji spolehlivé prepinace
fad Zyxel XS3800, XGS1930 a GS2220. Pdaterni prepinace poskytuji prenosovou rychlost

10 Gbps a jsou propojeny redundantnimi optickymi spoji. Prepinace zajistujici pripojeni
koncovych zatizeni disponuji gigabitovymi rozhranimi LAN se zvysenym vykonem napdjeni
po Ethernetu (PoE). Diky tomu bylo mozné pripojit velké mnozstvi WiFi pfistupovych bodl
a bezpecénostnich kamer. V rdmci projektu, realizovaného pro spole¢nost Recycling - kovoveé
odpady a.s., byly nasazeny desitky prepinacd Zyxel s rdznymi kombinacemi porta.
Soucdsti projektu bylo i pokryti provozoven signdlem bezdrdtové sité. Ve vnitfnich
prostordch byly nasazeny pfistupové body Zyxel WAC500, WAX510D s kombinaci
standard’ WiFi 5 a WiFi 6. Venkovni prostory byly pokryty pfistupovymi body WAC6552D-S
a NWASSAXE. Rizeni pristupovych bod& pomoci cloudové platformy Nebula umozriuje

dvé klicové funkce: rychlé Upravy konfigurace a feseni pfipadnych problému. Cloudova
platforma Nebula také umozniuje velmi jednoduché rozsirovdani pokryti WiFi signdlem
prostrednictvim nacteni stavajici konfigurace bezdrdtoveé sité.

Novd IT infrastruktura je pravidelné servisovdna na zdkladé smluvni spoluprdce se
spoleé¢nosti Computer Services. Provoz v siti je monitorovdn pomoci ndstrojd Network
Monitor, PRTG a SecuReporter. Tato sluzba zajistuje predevsim nepretrzity dohled nad
celou siti, monitoring dostupnosti a prevenci bezpe&nostnich incidentl. V radmci bézného
provozu je pro firmy sdruzené v RKO GROUP zajisténa i IT podpora s garantovanou dobou
odezvy. Véechna pouzitd sitovd zarizeni Zyxel je mozné spravovat na ddlku prostrednictvim
cloudové platformy Nebula.
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