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Urzgdzenia zastosowane w tym projekcie to zunifikowana
brama zabezpieczajgca Zyxel ZyWALL USG 60W, z ktérg zo-
stat potgczony 16-portowy, niezarzgdzalny przetgcznik Zyxel
GSM00-16. Za jego posrednictwem potgczone zostaty wszy-
stkie biurowe sprzety pracujgce w sieci takie jak serwer plikow,
stacje robocze pracownikdw oraz skaner, drukarka i ploter.

Rezultat

Wykorzystane urzgdzenia zapewniajg uzytkownikom kilka-
nascie potgczen szyfrowanych jednoczesnie, ochrone przed
ztosliwym oprogramowaniem i takie funkcje zabezpieczajg-
ce, jak geolokalizacja IP, by szybciej namierzy¢ niebezpiecz-
ne zachowania. Brama USG60W posiada tez funkcje Cloud
Helper samoczynnie poszukujgcq jak najnowszych aktuali-
zacji oprogramowania w oficjalnej bazie producenta.

— Potencjalne koszty, jakie mogg poniesé¢ firmy w zwigzku
z wytudzeniem danych mogq byé ogromne nie tylko dla
wielkich korporacji. Podmiot zatrudniajgcy raptem dwad-
ziescia oséb moze gromadzi¢ ogromne ilosci réznorodnych
danych osobowych i biznesowych — méwi Aleksander Stys,
VAR Account Manager w Zyxel Communications Polska.
— Szczegodlnie mniejsze firmy muszqg wiec wybieraé¢ rozwiqg-
zania z jednej strony bezpieczne, a z drugiej proste w ob-

We wdrozeniu zastosowano brame
USG60W i 16-portowy przetgcznik Zyxel
z serii GS1100.

Zyxel ZyWall USG to seria zunifikowanych
bram zabezpieczajgcych, zaprojektowa-
nych z myslg o bezpieczenstwie mocno
obcigzonych sieci w matych i srednich fir-
mach. Urzgdzenia dodatkowo posiadajg
mozliwos¢ kontroli punktéw dostepowych
Zyxel z poziomu centralnego panelu

zarzgdzania.

Przetgczniki Zyxel z serii GS1100 to
uniwersalne rozwigzanie zapewniajgce
btyskawicznqg tgcznosé gigabitowq przy
jednoczesnej cichej pracy oraz oszczed-
nosci energii. Urzgdzenia przystosowane
sg do wykrywania dtugosci kabli Ethernet
i zarzgdzania pobierang mocg zgodnie

Zz nig oraz minimalizujg zuzycie prgdu w
przypadku braku aktywnosci potgczen.

Bezpieczna sie¢ firmowa w biurze projek-
towym. Ochrona danych i dostep zdalny
pod kontrolg

studze i przyjazne uzytkownikowi — dodaje.

Wyzwanie

Przed przystgpieniem do realizacji, przez firme 3DYTA
przeprowadzona zostata analiza ryzyka operacyjnego firmy DSI
Installations, ktora wykazata, ze priorytetem jest zabezpieczenie
przetwarzanych danych pod kgtem przepiséw RODO oraz
bezpieczernstwa informacji biznesowej. Byto to szczegdlnie wazne
dla kontrahentow klienta ze wzgledu na szczegoty realizowanych
projektéw. W przypadku wycieku danych, biuro projektowe
poniostoby straty wynikajgce z utraty zaufania klientéw.

Ze wzgledu na specyfike pracy, inwestor wymagat mozliwosci
zdalnego dostepu do danych dla uprawnionych uzytkownikow
znajdujgcych sie poza siedzibg biura (np. projektant

przeglgdajgcey pliki w trakcie wizyty na budowie). W zwigzku z
tym niezbedne byto stworzenie odpowiedniej ochrony potgczenia
sieci firmowej z Internetem czyli szyfrowanego dostepu do
zasobow.

Zabezpieczenie danych osobowych oraz
plikéw zwigzanych z dziatalnosciq operacyjng
firmy jest tak samo wazne w kilkuosobowym
biurze, jak w organizacji zatrudniajgcej se-
tki oséb. Zyxel Communications wraz z firmg
3DYTA stangt przed wyzwaniem zabezpiecze-
nia sieci w warszawskim biurze projektowym.
Kluczowe byto zapewnienie bezpieczenstwa
przetwarzanych danych oraz zdalnego do-
stepu do plikéw.

Sytuacja wyjsciowa

Warszawskie biuro projektowe, wykonujgce
projekty dla miedzynarodowych firm, wraz ze
zmiang siedziby wyrazito zapotrzebowanie na
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pozwalajgcych unikngé strat finansowych zwigzanych z atakiem
hackerskim. Zastosowane urzgdzenia umozliwiajg rowniez
szyfrowany dostep zdalny do przetwarzanych danych.

powiedniego poziomu bezpieczenstwa.
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