La risposta degli Studi Notarili al GDPR.
La Security by Design di Zyxel per i professionisti.

INDUSTRY CUSTOMER REGION SOLUTIONS PARTNER

= ; \ _ ﬂﬁ . * _
= Legal F/%b studi Notarili ‘3 ltalia [==....i Security Wintech

Il nuovo Regolamento Generale sulla protezione dei dati (GDPR) sostituisce in parte le normative dei singoli
Paesi ed estende la giurisdizione a tutte le societd che trattano dati personali di soggetti risiedenti
nell’'Unione Europeaq, indipendentemente dalla localizzazione geografica dell’azienda o del luogo in cui i dati
vengono gestiti ed elaborati. Nel nuovo Regolamento il concetto di Data Protection sostituisce quello di
Privacy e la definizione di “dato personale” viene estesa agli identificatori online, quali numeri IP, cookie e
dati di geolocalizzazione. Le aziende che non saranno conformi rischieranno multe fino a 20 milioni di euro
o un‘ammenda fino al 4% del fatturato globale annuo. Il recente decreto attuativo n. 101 del 10 agosto 2018,
contenente le disposizioni per I'adeguamento della normativa nazionale al Regolamento (UE) 2016/679
(GDPR), coinvolge senza dubbio tutti i professionisti, operanti sia in forma individuale che all’interno di studi
professionali, che si trovano quotidianamente a raccogliere e trattare una mole considerevole di dati
personali, per finalitd connesse al servizio richiesto dai clienti. Si pensi al commercialista che fornisce
consulenza in materia fiscale o contabile, alllavvocato che deve curare la difesa del cliente, redigere pareri
o contratti e ancora al consulente che gestisce le questioni in materia di diritto del lavoro.
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Esigenza

| diritti dei clienti in termini di privacy sono un valore di primaria importanza per tutti gli studi professionali. Ogni
studio professionale, infatti, detiene I'obbligo di presentare ai clienti un’informativa sui dati personali prima di
procedere al trattamento vero e proprio. II GDPR presenta novitd molto rilevanti sulle informazioni che devono
essere predisposte all'interno del documento. Il Regolamento Generale sulla Protezione dei Dati asserisce, inoltre,
come in questa epoca storica, fondata su internet e sugli strumenti digitali, tale adempimento sia fondamentale per
la tutela dei dati personali del cliente. In questo progetto, Zyxel ha permesso ad una rete di studi notarili, presenti su
tutto il territorio italiano, di essere dotati di un prodotto uniforme che rispondesse alla nuova normativa GDPR.
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Wintech € un’azienda fondata nel 1998 con sedi a Roma, Milano, Padova e Macerata. Lavora da sempre con gli studi
notarili, proponendo loro un gestionale dedicato e fornendo assistenza e connettivita. La loro proposta annovera
brand che conosce a fondo e utilizza con continuitd. Per questo i collaboratori si certificano, partecipano a corsi di
formazione e sviluppano partnership di lungo periodo. Wintech propone un nuovo servizio, WinSecurity, che
comprende: la fornitura di un firewall, adeguato alle dimensioni dello studio e relativo aggiornamento tecnologico, gli
aggiornamenti costanti del S.0. (firmware); la protezione e la classificazione dei siti web visibili e non (grazie al
Content Filtering che filtra gli accessi alle pagine web che non sono legate al business o che sono potenzialmente
malevole); la Protezione di rete proattiva contro minacce esterne ed intrusioni attraverso I'IDP e 'antivirus integrato,
I'antispam che protegge da Spam, Phishing ed Email virali; il servizio accessi SSL protetti tramite VPN client o Site to
Site (studio principale e secondari). Questo permette di mantenere adeguata ed affidabile nel tempo la protezione
degli studi da accessi indesiderati, cosi come richiesto dalla normativa.

Soluzioni adottate

I Next Generation Firewall - con un'‘ampia gamma di servizi quali Application Intelligence, Content Filtering, Anti-Virus
e Anti-Spam e Software di management e reportistica — hanno risposto perfettamente alle esigenze degli studi
notarili. Questa gamma di apparati, infatti, protegge la rete aziendale dei clienti, i dati personali e le risorse critiche
da minacce interne ed esterne. Servizi di sicurezza abbinati ai singoli firewall costantemente rinnovati permettono di
mantenere aggiornate e ai massimi livelli le funzionalita degli apparati, in conformita ai requisiti del Regolamento.

E bene ricordare che la sicurezza deve essere parte integrante di tutti i sistemi fin dalla loro progettazione e le misure
di protezione dei dati devono utilizzare tecnologie di sicurezza innovative e costantemente aggiornate. Occorre
garantire controllo dell'accesso ai dati, protezione attiva della rete, automazione, monitoraggio e analisi. Inoltre, per
dare al Partner la migliore preparazione sulla Soluzione, € stato condotto un corso di formazione ad hoc tenuto dai
nostri esperti di Security.

Benefici ottenuti

| Next Generation Firewall Zyxel sono stati ritenuti una soluzione valida a
360°. | servizi di sicurezza legati ai singoli firewall, infatti, hanno coperto le
esigenze per una piena GDPR compliance. Cosi, grazie alle soluzioni Zyxel,
& stato possibile proporre un approccio globale, performante e scalabile
alle necessitd di adeguamento al GDPR. L'adeguamento al GDPR risulta
cosi un’‘opportunitd per costruire un rapporto di fiducia con i soggetti di cui
si detengono i dati personali, un valore aggiunto che pud creare
opportunitd di mercato facendo migliorare al contempo la propria
immagine. Senza contare che, in termini di cybersicurezza, previene gli
attacchi informatici evitando i conseguenti danni economici dovuti alla
perdita di fiducia, di lavoro e di produttivita.
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Prodotti utilizzati

Security UTM per la compliance GDPR: USG40-BUN + USG60-BUN

+ Servizi di Sicurezza UTM

¢ All-in-one UTM Firewall for small businesses
¢ Complete network protection with Anti-Virus, Anti-Spam, Content
Filtering 2.0, IDP and Application Patrol
¢ Robust SSL, IPSec and L2TP over IPSec VPN connectivity
¢ Unified Security Policy
¢ Integrated single-radio (USG40W) or dual-radio (USGGOW)
wireless access point
e Facebook WiFi, Intelligence social media authentication

e All-in-one UTM Firewall for small businesses

¢ Complete network protection with Anti-Virus, Anti-Spam, Content
Filtering 2.0, IDP and Application Patrol

¢ Robust SSL, IPSec and L2TP over IPSec VPN connectivity

¢ Unified Security Policy

* Integrated single-radio (USG40W) or dual-radio (USGG60OW)
wireless access point

¢ Facebook WiFi, Intelligence social media authentication

@ . * Anti-malware protection with Anti-Virus
Anti N4 e Anti-Spam
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e — (3 + Content Filtering 2.0
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Nebula Access Point: NWA1123-ACPRO

¢ NebulaFlex™ gives you the flexibility to switch between standalone

and our License Free Nebula cloud management
¢ Nebula cloud management allows easy deployment, real-time
‘{A;é configurations and access to all your access points anytime with
'2"\' e Dual-optimized antenna for optimal performance in wall/
2/ nebula ceiling-mount installations
— e 8021ac 3x3 - supporting combined data rate of up to 1.75 Gbps

¢ Robust build quality including solid-state capacitors to ensure long
life and operational reliability
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Prodotti utilizzati

Nebula Control Center
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nebula

Responsive web design & intuitive user interface

Multi-tenant & multi-site view

Role-based administration privilege

Real-time and historical monitoring/reporting

Site-based auto & smart configuring tools

Misconfiguration protection against disconnecting NCC

Rich site-wide management tools (Dashboard, Map & Floor plan,
Topology)

Switch Smart Managed: GS1900-8

About Zyxel Communications

Easy browser-based switch management, with quick

and easy set up wizard

Advanced network error prevention features (loop protection,
dual images, storm control, DoS and SSL)

Fanless design

Green Ethernet IEEE 802.3az support and intelligent Zyxel
green features

IEEE 802.3at PoE plus support per port

Focused on innovation and customer-centricity, Zyxel Communications has been connecting people to the Internet

for nearly 30 years. Our ability to adapt and innovate with networking technology places us at the forefront of Contattaci

creating connectivity for telcos and service providers, business and home users. Zyxel is building the networks of
tomorrow, unlocking potential, and meeting the needs of the modern workplace - powering people at work, life, and

play. Zyxel, Your Networking Ally.
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