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黑貓資訊資安加值服務

強化資安防禦層級，提升企業安全韌性

隨著駭客攻擊技術進化，企業面臨內部資安意識不足、AD 網域權限管理缺陷、外部資產曝險等風險，傳統防護已無法有效應對。

黑貓資訊提供蜜罐建置部署、社交工程郵件演練、微軟 AD 網域安全強化、網際網路資產暨曝險管理等加值資安服務，透過模擬攻擊誘捕
威脅、測試員工資安意識、強化網域存取控管、監測企業外部資產風險，協助企業建立更完整的資安防禦機制。

服務項目簡介

網際網路資產暨曝險管理
資產可視化、風險評估與安全評分，
快速識別弱點並制定改善計畫

IP/網域信譽

DNS 安全

資料洩漏

郵件安全

網路安全

網站安全品牌聲譽

加密安全

漏洞管理

攻擊暴露面
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服務功能與特色

社交工程郵件演練
模擬釣魚攻擊測試應對能力，分析點擊率，強化資安意識降低
人為風險

微軟 AD 網域服務安全性強化
強化微軟 AD 安全性，檢測組態、
分析權限降低濫權與
資料竊取風險

蜜罐建置部署
模擬環境吸引駭客，蒐集攻擊行為，提早預警並調整防禦策略
降低風險
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網域使用者、電腦、網域間信任、特權群組和存取控制權
網域政策、金鑰管理、DNS、網域控制器、網路設定

蒐集暨處理資訊

執行紓解暨因應對策

計算安全性風險
標示安全成熟度模型
輔以 MITRE TTP 分析
需要改善的要點
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持續監控並強化
網域安全成熟度

功能 特色

網際網路資產暨曝險管理 • 發掘企業公開資產，從駭客視角分析潛在攻擊點
• 依法規標準評估資安風險，提供修正建議
• 追蹤明網、暗網的外洩憑證，預警與風險處置
• 監控企業外部資產變更，追蹤風險並提供應對策略

• 分析供應商安全狀況，降低供應鏈攻擊風險
• 檢測企業IT資產組成，包括設備、網站或服務風險
• 預防數位資產曝險，維護企業信譽與合規性

社交工程郵件演練 • 提供開信率、點擊率、資料輸入率等視覺化報表
• 支援批次發送與多樣化釣魚郵件設計
• 分析企業內部高風險員工，針對弱點人員強化
• 分析使用者是否輸入帳密等敏感資料

• 多樣化範本或客製化郵件設計，提升演練真實性
• 提供客製整合企業組織(部門)、演練對象資訊(姓
名/分機)之服務

• 於系統中回溯每次演練結果，進行比較

微軟 AD 網域服務安全性強化 • 全面分析 Active Directory 配置，提供詳細安全
性狀況報告

• 檢查密碼策略是否符合最佳實踐與合規要求
• 檢測 Kerberos 配置弱點，避免認證劫持攻擊
• 識別未使用或過期帳號，減少潛在安全隱患

• 對比 AD 組態與安全基準，找出偏離項目
• 識別高風險帳號與不當權限，降低權限濫用風險
• 提供整體風險評分，並建議改進策略強化安全性

蜜罐建置部署 • 模擬多種協議與互動式服務（HTTP、FTP、SSH 

等）以誘捕不同類型的攻擊者
• 即時監控並記錄攻擊行為，提供詳細的攻擊來源與
方式資訊

• 透過圖表和儀表板展示攻擊數據，便於分析與決策
• 可根據需求增加或減少蜜罐節點，靈活部署在不同
網路環境中

• 設計輕量化，對系統資源需求低，適合各種規模的
企業使用

• 提供友好的使用者介面和詳細的文件說明，降低部
署與維護難度

• 支援多種作業系統，方便在不同環境中部署


