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Quản Lý Mạng Đám Mây Nebula: Tuân Thủ Quy Định Bảo Mật 
Dữ Liệu EU

Tổng Quan
Kiến trúc kỹ thuật của Trung Tâm Quản Lý Nebula 

(NCC) của Zyxel và các hệ thống quản trị nội bộ đã 

được thiết kế với dữ liệu người dùng trong tâm trí, bảo 

vệ dữ liệu, bảo mật và quyền riêng tư của người dùng 

theo các quy định bảo mật dữ liệu của EU và các chứng 

nhận, luật pháp, quyền riêng tư và khung pháp lý từ 

khắp nơi trên thế giới..  

Bảo Mật Được Chứng Nhận và Giao Tiếp Dữ 

Liệu 

Nền tảng Nebula của Zyxel tận dụng AWS (Amazon 

Web Services) cho kiến trúc đám mây của mình để 

cung cấp một nền tảng đám mây đáng tin cậy, có khả 

năng mở rộng và bảo mật với mức SLA đạt 99,99% thời 

gian hoạt động. Để biết thêm thông tin, vui lòng kiểm 

tra trang web tuân thủ bảo mật của AWS.1   

Thiết kế kế hoạch điều khiển ngoài băng tần (Out-of-

band) của Nebula tách lưu lượng dữ liệu người dùng 

và quản lý thành hai đường dữ liệu khác nhau.  

Dữ liệu quản lý (ví dụ: cấu hình, thống kê, giám sát, 

v.v.) được trao đổi với Kiến trúc Mạng Trung Tâm Quản

Lý Nebula (Đám Mây) của Zyxel từ mỗi thiết bị qua

giao thức mã hóa RFC 6241 NETCONF trên kết nối TLS

(Transport Layer Security) để đảm bảo bảo vệ các thiết

bị và bất kỳ dữ liệu nào chúng truyền tải

Dữ liệu người dùng (ví dụ: duyệt web và các ứng 

dụng nội bộ, v.v.) sẽ trực tiếp đi đến đích qua LAN hoặc 

WAN mà không đi qua kiến trúc đám mây Trung Tâm 

Quản Lý Nebula (NCC).   

Với Zyxel Nebula Control Center, bạn có thể tận dụng 

các lợi ích của nền tảng quản lý đám mây để có được 

cái nhìn và kiểm soát ngay lập tức các mạng không dây 

và có dây từ bất kỳ đâu và vào bất kỳ thời gian nào. 

Việc truy cập này được thực hiện thông qua Secure 

Socket Layer, thường được gọi là HTTPS. 

Tuân thủ GDPR

Kể từ ngày 25 tháng 5 năm 2018, GDPR đã trở thành 

một quy trình bắt buộc trong Liên minh Châu Âu (EU). 

Nền tảng Zyxel Nebula và kiến trúc của nó được lưu 

trữ trong Liên minh Châu Âu (EU), đảm bảo rằng 

không có dữ liệu cá nhân nào được chuyển giao hoặc 

lưu trữ bởi Zyxel Nebula Control Center ngoài phạm vi 

Liên minh Châu Âu (EU). 

Trách Nhiệm Chia Sẻ 

Mặc dù mọi nỗ lực đã được thực hiện để đảm bảo việc 

chuyển giao và lưu trữ dữ liệu cá nhân tuân thủ khuôn 

khổ GDPR, các khách hàng cũng cần đảm bảo rằng họ 

có quy trình GDPR để quản lý quyền truy cập của người 

dùng và lưu trữ dữ liệu đầu ra được tạo ra từ người 

dùng của Zyxel Nebula Control Center (NCC).  

Chính Sách Quyền Riêng Tư Nebula 
Thông tin chi tiết có thể được tìm thấy trong chính 

sách quyền riêng tư của Nebula, Điều Khoản Sử Dụng 

và Phụ Lục Xử Lý Dữ Liệu (DPA). 
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