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Quan Ly Mang Pam May Nebula: Tuan Thi Quy Pinh Bao Mat

Dir Liéu EU

Téng Quan

Kién tric ky thuat cla Trung Tam Quan Ly Nebula
(NCC) cta Zyxel va cac hé thong quan tri néi bd da
dugc thiét ké véi dir liéu nguoi dung trong tam tri, bao
vé dir liéu, bdo mat va quyén riéng tu cda ngudi dung
theo cac quy dinh bdo mat dir liéu cia EU va cac chirng
nhéan, luat phap, quyén riéng tu va khung phap ly tir

khdp noi trén thé gidi..

Bao Mat Pugc Chirng Nhan va Giao Tiép Dir
Liéu

Nén tdng Nebula cla Zyxel tan dung AWS (Amazon
Web Services) cho kién tric dam may cia minh dé
cung cdp mot nén tang dadm may dang tin cay, ¢ kha
nang mé& réng va bdo mat véi mirc SLA dat 99,99% thoi
gian hoat dong. D€ biét thém thong tin, vui long kiém

tra trang web tuan thd bao mat clia AWS.!

Thiét ké k& hoach diéu khién ngoai bang tan (Out-of-
band) cla Nebula tach luu lugng dir liéu ngudi dung

va quan ly thanh hai dudng dit liéu khac nhau.

Dir liéu quan ly (vi du: cdu hinh, théng ké, gidam sat,
v.v.) dugc trao d&i vdi Kién trdc Mang Trung Tam Quan
Ly Nebula (Pam May) cta Zyxel tr méi thiét bj qua
giao thirc ma hoa RFC 6241 NETCONF trén két noi TLS
(Transport Layer Security) dé dam bao bao vé cac thiét
bi va bat ky dir liéu nao chiing truyén tai

Dir lieu nguoi dung (vi du: duyét web va cac Ung
dung ndi b, v.v.) sé truc tiép di dén dich qua LAN hoac
WAN ma khéng di qua kién trdc ddm may Trung Tam

Quan Ly Nebula (NCC).

V&i Zyxel Nebula Control Center, ban c6 thé tan dung
cac Igi ich cha nén tang quan ly ddm may dé c6 dugc
cai nhin va kiém soat ngay 1ap tirc cac mang khong day
va c6 day tu bat ky dau va vao bat ky thai gian nao.
Viéc truy cap nay dugc thuc hién thdng qua Secure
Socket Layer, thudng dugc goi la HTTPS.

Tuan tha GDPR

Ké tlr ngay 25 thang 5 ndm 2018, GDPR da trd thanh
mot quy trinh bat budc trong Lién minh Chau Au (EU).
Nén tdng Zyxel Nebula va kién trdc clia né dugc luu
trit trong Lién minh Chau Au (EU), ddm bao réng
khéng c6 dir liéu ca nhan nao dugc chuyén giao hoac
luu trir bdi Zyxel Nebula Control Center ngoai pham vi
Lién minh Chau Au (EU).

Trach Nhiém Chia Sé

Ma&c dt moi nd luc d3 dugc thuc hién dé dam bao viéc
chuyén giao va luu trr dir liéu ca nhan tuan thd khuén
kh& GDPR, cac khach hang ciing cdn dam bao ring ho
€6 quy trinh GDPR d€ quan ly quyén truy cap clia ngudi
dung va luu trir dir liéu dau ra dugc tao ra tur ngudi

dung cta Zyxel Nebula Control Center (NCC).

Chinh Sach Quyén Riéng Tu Nebula

Thong tin chi tiét c6 thé dugc tim thdy trong chinh
sach quyén riéng tu ctia Nebula, Biéu Khoan St Dung
va Phu Luc X{r Ly D{r Liéu (DPA).
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